An Improvement on LSB Matching and LSB Matching Revisited Steganography
  Methods by Qazanfari, Kazem & Safabakhsh, Reza
 ترين ارزشترين بيت تطبيقي و درج در كمارزشهاي درج در كمبهبودي بر روش
 بيت تطبيقي بازبيني شده
  
  2رضا صفابخش، 1كاظم غضنفري
 ri.ca.tua@timmezaK تهران، ،انشگاه صنعتي اميركبيرانشكده مهندسي كامپيوتر، دد1
 ri.ca.tua@afaS تهران،  ،شگاه صنعتي اميركبيرشكده مهندسي كامپيوتر، داندان2
  
- ترين روشترين  و سادهاز رايج دو عدد. استنگاري ايجاد يك كانال محرمانه و امن بين فرستنده و گيرنده هدف از نهان - دهيچك
امن . باشدميترين بيت تطبيقي بازبيني شده ارزشتطبيقي و درج در كمبيت  ترينارزشمك هاي درج درروشهاي ايجاد اين كانال، 
از طرف ديگر، اين دو روش همبستگي موجود . باشداين دو روش مي مرتبه اول مهمترين ويژگيآماري بودن در مقابل اكثر حملات 
 است، هاات همبستگي موجود بين پيكسلوي اطلاعاخيراً ماتريس خودهمبستگي كه حا لذا، گيرند،ها را در نظر نميبين پيكسل
. نگاري شده توسط اين دو روش، مورد استفاده قرار گرفته استكاوي براي تشخيص تصاوير نهانهاي نهانتوسط تعداد زيادي از روش
نجر به ميزان را تطبيقي نمود بصورتيكه م هاتوسط اين روش هاي تصويربنابراين اگر بتوان عمليات كاهش يا افزايش مقدار پيكسل
اطلاعات آماري  اين هايي كه از به مقدار زيادي در مقابل روش اين دو روش، هاي خودهمبستگي شودتغييرات كمتري روي ماتريس
-ترين بيت تطبيقي و درج در كمارزشهاي درج در كمروش در اين مقاله بهبود مذكور بر روي. امن خواهند شد كننداستفاده مي
تغييرات شده است كه منجر  پيشنهادي بهبود دهد كهنتايج آزمايشات نشان مي . يقي بازبيني شده اعمال خواهد شدترين تطبارزش
كنند استفاده ميماتريس خودهمبستگي در مقابل حملاتي كه از اين دو روش ريس خودهمبستگي بسيار كاهش يافته و بوجود در مات
  .امن شوند
تطبيقي بازبيني شده،  ترين بيتارزشدرج در كم، ترين بيت تطبيقيكاوي، درج در كم ارزشنگاري، نهاننهان  - كلمات كليدي
   ماتريس خودهمبستگي
 
 مقدمه - 1
هـا در قالـب با توجه به رشد سريع ارتباطات و اينترنت، انتقـال داده 
يك مسئله مهم در رابطه با انتقـال . ديجيتال امري مرسوم شده است
اطلاعات ديجيتال از طريق اينترنت آن است كه امنيت انتقال اطلاعات 
هـاي محرمانـه نگـاري، ارسـال پيـام نهـان  ازهدف  حال. تضمين شود
 انتقالمتوجه  انمهاجمبطوريكه  ،باشدبصورت مخفيانه روي شبكه مي
  .[2،1]دننشو كانال ارتباطيهاي مخفي و امنيتي در داده
نگاري اطلاعات در تصـوير ارائـه هاي گوناگوني براي نهانروش
نگاري را بر اساس حوزه هاي نهانبندي، روشدر يك دسته. شده است
نگـاري در حـوزه نهـان : كننددرج به دو دسته اصلي تقسيم بندي مي
نگـاري در حـوزه هاي نهـان روش .نگاري در حوزه تبديلمكان و نهان
-ها درج ميمكان، اطلاعات محرمانه را بطور مستقيم در مقدار پيكسل
را نگاري در حوزه تبديل ابتدا تصـوير هاي نهاندرحاليكه روش ،كنند
بـه حـوزه   TFDو TWD،  TCDبه كمك يكي از تبديلات ماننـد 
در اين حوزه انجام را نگاري ، سپس عمل نهاندهندميفركانس انتقال 
شود درج اطلاعات در تصوير منجر به تغييرات گوناگوني مي. دهندمي
تغييـرات ادراكـي، آمـاري و : شـوند تقسـيم مـي كلي سه دسته كه به 
تشخيص وجـود پيـام محرمانـه در ساختاري، كه اين تغييرات زمينه 
  . [2،1]نمايدتصوير را براي مهاجمان فراهم مي
يكــي از مهمتــرين اطلاعــات آم ــاري مراتــب ب ــالا مــاتريس 
-نگاري در چه حوزهبر اساس اينكه عمل نهان. باشدخودهمبستگي مي
مـا نيازمنـد  باشد وماتريس قابل محاسبه مياي انجام شده است، اين 
( يا ضـرايب تبـديل ) ماتريس را براي تصويراين هايي هستيم كه روش
  . حفظ كنند( يا تبديل)پس از درج در حوزه مكان 
تـرين ارزشنگاري درج در كمهاي نهانترين روشدو عدد از رايج
-ترين بيت تطبيقي بازبيني شده مـي ارزشبيت تطبيقي و درج در كم
كه در مقابل حملاتي كه از  ها آن استمهمترين ويژگي اين روش. باشد
از طـرف . باشـند كنند امـن مـي اطلاعات آماري مرتبه اول استفاده مي
كاوي ارائه شده است كـه بـا بهـره بـردن از هاي نهانديگر، اخيراً روش
نگـاري شـده اقدام به تشـخيص تصـاوير نهـان  ماتريس خودهمبستگي
  . [3-6] كنندتوسط اين دو روش مي
مذكور سعي نگاري نهانمال بهبودي به دو روش در اين مقاله با اع
در . حمـلات امـن كنـيم ايـن بر آن است كه اين دو روش را در مقابل 
 و ماتريس خودهمبستگي اطلاعات آماري مراتب بالا بخصوص  ،2بخش 
كاوي هاي نهانشرح داده و تعدادي از روشتاثير عمليات درج روي آن 
بصـورت  3در بخـش . دهيمشرح مياند را كه از اين ماتريس بهره برده
ترين بيت تطبيقي و درج ارزشنگاري درج در كمهاي نهانمختصر روش
بهبود . ترين بيت تطبيقي بازبيني شده را شرح خواهيم دادارزشدر كم
در نهايت بهبود اعمال شده در . ارائه خواهد شد 4اعمال شده در بخش 
  .مورد ارزيابي قرار خواهد گرفت 5بخش 
  عات آماري مراتب بالااطلا - 2
بطور كلي اطلاعات آماري قابل استخراج از تصوير را به دو دسته اصلي 
كنند كه شامل اطلاعات آماري مرتبه اول و اطلاعات آماري تقسيم مي
يكي از مهمترين اطلاعات آماري مرتبه اول، . باشدمراتب بالاتر مي
نگاري نهانم عمل با توجه به اينكه انجا. باشدهيستوگرام تصوير مي
شود، باعث بوجود آمدن تغييرات قابل توجهي در هيستوگرام تصوير مي
كاوي نهان ههاي زيادي از اين تغييرات استفاده كرده و اقدام بروش
 ارائه شده استهاي زيادي روشمقابله با اين حمله براي . [7،8]اندكرده
تكنيك طبيقي و ترين بيت تارزشهاي درج در كمتوان به روشكه مي
  .ترين بيت تطبيقي بازبيني شده اشاره نمودارزشدرج در كم
گيرد، ها را در نظر نميهيستوگرام تصوير وابستگي بين پيكسل 
. شوداين ويژگي جزء اطلاعات آماري مرتبه اول در نظر گرفته ميلذا 
شود كه وابستگي اطلاعات آماري مراتب بالاتر، به اطلاعاتي گفته مي
يكي از مهمترين اطلاعات . ها را نسبت به يكديگر در نظر گيردسلپيك
گيرد، ماتريس كاوي مورد استفاده قرار ميآماري مراتب بالا كه در نهان
گاري باعث نننهابه دليل اينكه انجام عمل . باشدخودهمبستگي مي
هاي زيادي از اين ماتريس شود اين اطلاعات تغيير پيدا كند، روشمي
  .[ 3-6 ]اندكاوي نمودهو اقدام به نهانرفته بهره گ
ها استفاده از يك روش براي توصيف همبستگي بين پيكسل     
ماتريس خودهمبستگي، يك ماتريس . استهاي خودهمبستگي ماتريس
 سطحهاي آن بيانگر فركانس رخ دادن دو دو بعدي است كه مدخل
 ,x∆)زوج . خاكستري است كه به فاصله و در جهت خاصي قرار دارند
اين ماتريس به نوعي بيانگر . باشندبيانگر فاصله و جهت مي( y∆
دو ها را دوبهباشد، چون همبستگي پيكسلاطلاعات آماري مرتبه دو مي
مربوط به پيكسل  )y,x(gبراي سطح خاكستري . در نظر گرفته است
ماتريس خودهمبستگي، فركانس تعداد  j,icخل مد )y,x(در مكان 
  .صدق كنند (1)كند كه در رابطه هايي را بيان ميزوج
  ∆∆ ,x(g()y=^)ix(g(+,xy+)y=)j)1(
يك عدد ماتريس ( y∆ ,x∆)در اينصورت براي هر زوج      
هاي همبستگي موجود بين پيكسلچون . شودخودهمبستگي ايجاد مي
هايي كه داراي فاصله پيكسلمجاور نسبت به همبستگي موجود بين 
هاي به همين دليل در روش .استباشند، بسيار بيشتر زيادي از هم مي
هاي هاي خودهمبستگي را فقط براي پيكسلكاوي معمولاً ماتريسنهان
هاي همبستگي را به ماتريس ،به عبارت ديگر .كنندهمسايه محاسبه مي
  .كنندهاي زير محاسبه ميازاي زوج
     ,,)1-,1-(,)1-,0(,)1-,1(})0,1-(
xy ∆∆∈ (,),)0,1({,)1,1-(,)1,0()1,1(
 
هاي فوق مورد استفاده گوناگون، تمام همسايگي هايروشالبته در 
 هايزوج [4]و جوون  [3]ابوالقسمي بطور مثال . قرار نگرفته است
∆∆∈ (,x)y ,)1,1-({,)1,0(,)1-,1-(})0,1-(
 
 هايزوج [5]سان و همكارانش ، 
∆∆∈ (,x)y ,)0,1({})1,0(
 
  :استهاي زير مورد استفاده قرار گرفته زوج [6]فرنز و 
∆∆∈ (,x)y ,)0,1({,)1,1-(,)1,0(})1,1(
 
با توجه به اينكه در تصاوير سطح خاكستري براي نمايش مقدار        
 652×652شود، ابعاد اين ماتريس برابر استفاده ميبيت  8از ها پيكسل
براي كاهش حجم محاسبات و  [5] البته سان و همكارانش. خواهد بود
ابعاد ماتريس ابتدا مشتق تصوير محاسبه شده، بعد از يك مرحله 
مقادير تصاوير مشتق، اقدام به محاسبه (سازيشبه آستانه)سازي آستانه
واضح است در  .اي شده كرده استاين ماتريس براي تصوير مشتق آسانه
  . كندعاد ماتريس به شدت كاهش پيدا مياينصورت اب
دو در نظر ها دوبهارتباط پيكسلماتريس خودهمبستگي چون در       
 .وصيف تاثير درج روي اين ماتريس بسيار سخت است، تشودگرفته مي
هاي مجاور پيوسته و نرم در تصاوير طبيعي سطح خاكستري پيكسل
هاي چون اين ماتريس را فقط براي همسايهاز طرف ديگر . باشدمي
بيشترين انرژي موجود در ماتريس ، نندكپيكسل محاسبه مي
اين نزديك به قطر اصلي صر اخودهمبستگي روي قطر اصلي و عن
چون . حال عمليات درج را نظر بگيريد .تمركز يافته استماتريس 
هاي شود كه پيوستگي موجود بين مقادير پيكسلعمليات درج باعث مي
لي و عناصر همسايه كاهش يابد لذا انرژي متمركز شده روي قطر اص
آن كاهش يافته و اين انرژي بين عناصر دورتر از قطر اصلي به نزديك 
كاوي مذكور از اين تغييرات براي هاي نهانروش .شودپخش مي
 .برندنگاري شده بهره ميتشخيص تصاوير نهان
ترين بيت ارزشدرج در كمهاي تكنيك - 3
  آن تطبيقي و بازبيني شده
اري رايج كه قصد بهبود آنها را داريم نگنهان در اين بخش دو روش
ترين بيت ارزشاين دو روش درج در كم. دهيمبصورت خلاصه شرح مي
. باشـد ترين بيت تطبيقي بازبيني شده مـي ارزشتطبيقي و درج در كم
توان مقـدار اشتراك اين دو روش آن است كه در عمليات درج مي وجه
در ادامه جزئيات اين  .داديك پيكسل را بطور دلخواه كاهش يا افزايش 
  .شوددو روش بيان مي
   ترين بيت تطبيقيارزشدرج در كم -1-3
ترين بيت تطبيقي همانند روش درج در ارزشسادگي درج بروش كم
براي اين منظور در صورتيكه مقدار . باشدترين بيت ساده ميارزشكم
دار ترين بيت مقارزشبيت پيام كه قصد درج نمودن آن را داريم با كم
ولي اگر . شودپيكسل برابر باشد، تغييري در مقدار پيكسل داده نمي
برابر ترين بيت مقدار پيكسل برابر نباشد به احتمال ارزشبيت پيام با كم
واضح است در صورت . يابديش مييا افزامقدار پيكسل مربوطه كاهش 
يام ترين بيت آن برابر بيت پارزشكاهش و يا افزايش مقدار پيكسل، كم
در  .باشدبيانگر نحوه درج پيام به اين روش مي (2)رابطه . خواهد شد
بيت به ترتيب مقدار يك پيكسل قبل و بعد از درج  SIو  cIاين رابطه 
 .باشدمي 8برابر  Lهمچنين در اين رابطه . باشدمي bپيام 
= I

1 − 2 = I & IBSL ≠ b         2 − 2                          IBSL = b                 I2 < I < 0 & IBSL ≠ b          1 ± I           0 = I & IBSL ≠ b                   1 
 2          
هاي درصد بيت 05مشخص است، براي  (2)همانطور كه از رابطه     
  .تواند بطور دلخواه كاهش يا افزايش يابدپيام مقدار پيكسل مي
 شدهتطبيقي بازبيني بيت ترين ارزشكمدرج در  - 2-3
پيكسل  2بيت بطور همزمان از  2در اين روش جهت كد كردن 
بيت به اين صورت است كه  2شود و عمل كد كردن اين استفاده مي
دو   2S ,  1Sاگر . [9]حداكثر يكي از دو پيكسل نياز به تغيير دارند
به   BSLمحتواي دو پيكسل باشند، تابع باينري  y , yبيت رمز و 
  .شودتعريف مي( 3)رت رابطه صو
 )3(                             ,$y + " !  BSL = y ,y   
. دهدرا برگشت مي xترين بيت عدد ارزشكم )x(BSLكه در آن  
دهـد كـه در آن ا نمايش مـي درج كردن پيام رنحوه  1فلوچارت شكل 
جهت استخراج . شودمي 2y و 1yهايي اند كه جايگزين داده ^2yو  ^1y
 .شوداستفاده مي( 4)پيام از رابطه 
 4                (^y ,^y'f = s        ,       (^y'BSL = s
ترين بيت تطبيقي بـازبيني ارزشروش كمدرج فلوچارت  1شكل 
، در يكي بينيدهمانطور كه در اين فلوچارت مي. دهدرا نمايش ميشده 
به گيرنده اجازه داده شده ( كه داراي كادر پررنگ است)هاي آن از برگ
در ل اينكـه احتمـا . است كه مقدار پيكسل را كاهش يـا افـزايش دهـد 
ترين بيت تطبيقي بازبيني شده به برگ مذكور ارزشمحاسبات روش كم
 مقالـه بهبودي را كه ما سعي داريم در ايـن . باشدمي 0/52برسيم برابر 
  .شودمي( درصد عمليات درج 52)اعمال كنيم، شامل اين برگ 
  
  تطبيقيترين بيت ارزشفلوچارت تكنيك درج در كم - 1 شكل
 بهبود اعمال شده - 4
عمليات بهبودهاي اعمال شده آن است كه  بيان شد هدفمانطور كه ه
مسلماً . درج منجر به تغييرات كمتري در ماتريس خودهمبستگي شود
نگاري مربوطه بيشتر هر چه ميزان اين تغييرات كمتر شود، روش نهان
. خواهد شد امنكنند استفاده ميماتريس در مقابل حملاتي كه از اين 
ماتريس خودهمبستگي حاوي حاوي اطلاعات مفيدي در رابطه 
عمليات درج باعث شود  اگردر واقع . ها استهمبستگي مقدار پيكسل
هاي همسايه آن بيشتر تغيير مقدار يك پيكسل نسبت به مقادير پيكسل
( ها بيشتر تحت تاثير قرار گيردهمبستگي موجود بين پيكسل)كند، 
بنابراين اگر بتوان . بيشتر تغيير خواهد كردمراتب بالا ي اطلاعات آمار
عمليات درج را بصورتي انجام داد كه اختلاف مقدار پيكسل نسبت به 
همسايگانش تا حد امكان كم باشد، ماتريس خودهمبستگي كمتر دچار 
  .شودتغييرات مي
 ،نگاري كه قصد بهبود آنها را داريمدو روش نهانبا توجه به اينكه در 
موارد براي روش درج  05%در )كاهش و يا افزايش مقدار يك پيكسل 
-موارد براي روش درج در كم 52%ترين بيت تطبيقي و در ارزشدر كم
-ما ميشود، به دلخواه انجام مي( ترين بيت تطبيقي بازبيني شدهارزش
كه هيم را به گونه انجام د( كاهش يا افزايش)عمليات تغيير  خواهيم
با توجه به . دار پيكسل مريوطه با همسايگانش حداقل باشداختلاف مق
همسايه هر  8اينكه براي محاسبه ماتريس خودهمبستگي غالباً از 
كنيم با در نظر نمايند، بنابراين ما هم سعي ميپيكسل استفاده مي
براي اين . پيكسل همسايه پيام محرمانه را درج نماييم 8گرفته مقدار 
ف بوجود آمده ناشي از كاهش و افزايش را منظور كافي است اختلا
را كه منجر به ( كاهش يا افزايش)محاسبه كرده و در نهايت حالتي 
  . شود اعمال كنيمتغييرات كمتر مي
لازم به ذكر است كه هر چه اختلاف بين دو مقدار پيكسل همسايه 
بيشتر باشد، تغيير يكي از آنها تاثير كمتري روي ماتريس 
كاوي كه از ماتريس هاي نهانهمچنين روش. ردخودهمبستگي دا
اند فقط از عناصر موجود روي قطر اصلي خودهمبستگي استفاده نموده
دهنده اين نشان 2شكل . اندو عناصر نزديك به قطر اصلي بهره برده
در اين شكل عناصري كه به . عناصر از ماتريس خودهمبستگي است
 كاوي مورد هاي نهاندر روش اند بيشتررنگ خاكستري نشان داده شده
  .انداستفاده قرار گرفته
  
 1 2 3 ............ 252 352 452 552
 2 1 2 3 ............ 252 352 542
 3 2 1 2 3 ............ 252 352
 ....... 3 2 1 2 3 ............ 252
  ............ 3 2 1 2 3 ............
 ....... 3 2 1 2 3 ............
 
 252  ............ 3 2 1 2 3 
 352 252 ............ 3 2 1 2 3
 452 352 ............ 3 2 1 2
 552 452 352 ............ 3 2 1
اند، در عناصر كه با رنگ خاكستري نمايش داده شده -2 شكل
  .اندكاوي استفاده شدههاي نهانروش
  
 ;))1+j:1-j ,1+i:1-i(egamI_revoC( elbuod=xirtaM
 ;)2,2(xirtaM-xirtaM=pmet_xirtaM
 ;T< pmet_xirtaM=ksaM
                         
 ;xirtaM=P_xirtaM
 ;xirtaM=N_xirtaM
                         
 ;1-)2,2(xirtaM=)2,2(P_xirtaM
 ;1+)2,2(xirtaM=)2,2(N_xirtaM
                         
  ksaM *. ))2,2(P_xirtaM - P_xirtaM(=ffid_P_xirtaM
 ;)):(ffid_P_xirtaM( MUS=MUS_ffid_P_xirtaM
 
 ;ksaM *. ))2,2(N_xirtaM - N_xirtaM (=ffid_N_xirtaM
 ;)):(ffid_N_xirtaM( MUS= MUS_ffid_N_xirtaM
                         
 MUS_ffid_M_xirtaM> MUS_ffid_P_xirtaM   fI
 ;)2,2(N_xirtaM=)1+j:1-j ,1+i:1-i(egamI_revoC        
 esle
 ;)2,2(P_xirtaM=)1+j:1-j ,1+i:1-i(egamI_revoC       
  dnE
كد نحوه محاسبه ماتريس ماسك و نحوه درج پيام در  - 3 شكل
  .روش بهبود يافته
  
بنابراين همسايگان يك پيكسل، فقط در صورتي روي مقدار آن     
تاثير دارند كه اختلاف اوليه ( كاهش و يا افزايش به مقدار يك)پيكسل 
ماتريسي  Bفرض كنيد . آنها از آن پيكسل از حد معيني كمتر باشد
پيكسل مورد نظر براي درج و ساير عناصر همسايگان  )2,2(Bباشد كه 
را بصورت زير ( ksaM)ر اينصورت ماتريس ماسك د. آن پيكسل باشند
اين ماتريس بيانگر آن است كه كدام عناصر در . كنيمتعريف مي
-گيري براي تعيين كاهش و يا افزايش مقدار پيكسل موثر ميتصميم
باشد، آن يك عنصر  1برابر  )j,i(ksaMبه عبارت ديگر اگر . باشند
            .اين مطلب استبيانگر ( 5)رابطه . موثر محسوب خواهد شد
بعد از اينكه ماتريس فوق محاسبه شد، كافي است ميزان اختلاف      
. بوجود آمده ناشي از كاهش و افزايش پيكسل مورد نظر محاسبه شود
كه منجر به ( كاهش، افزايش)در اينصورت هر كدام از تغييرات مذكور 
با  3شكل كد . شودتغييرات كمتري شود براي فرآيند درج انتخاب مي
توجه شود اين  .بيانگر اين مطب است BALTAMنويسي زبان برنامه
باشد نگاري بيان شده ميكد براي حالاتي از درج توسط دو روش نهان
  .كه امكان كاهش يا افزايش مقدار پيكسل بطور دلخواه فراهم شده است
 5         6 < |j ,iB − 2,2B| = ,41,03,,∈ 1,0j ,iksaM 
  اتآزمايش - 5
 CSAVو [01] DICUهاي تصويري براي انجام آزمايشات از پايگاه
اين تصاوير را . تصوير بودند 0005استفاده شد كه مجموعاً حاوي  [11]
همچنين  .تبديل كرديم 005×005به تصاوير سطح خاكستري با ابعاد 
-به ترتيب به تكنيك درج در كم )R(1±BSLو  1±BSLعبارات 
  .و بازبيني شده آن اشاره داردترين بيت تطبيقي ارزش
همانطور كه قبلاً شرح داديم در تصاوير طبيعي بيشترين مقدار     
انرژي در قطر اصلي و عناصر نزديك به قطر اصلي در ماتريس 
خودهمبستگي تمركز يافته است و عمليات درج توسط اين دو روش 
تر شود انرژي اين نواحي كاهش يافته و از قطر اصلي بيشباعث مي
هاي بهبود يافته را به در آزمايش اول قصد داريم روش .فاصله بگيرد
لحاظ ميزان تغييرات بوجود آمده در ماتريس خودهمبستگي مورد 
 و ppb4.0ما پيام به طول براي اين منظور . ارزيابي قرار دهيم
ميزان انرژي  4شكل . را در تصاوير مورد استفاده درج كرديم ppb8.0
-هاي نزديك به اين قطر را براي روش درج در كمقطر اصلي و قطر
ترين بيت تطبيقي بازبيني ارزشترين بيت تطبيقي و درج در كمارزش
  .دندهشده نمايش مي
هاي بهبود يافته خود را به لحاظ ميزان امن بودن همچنين ما روش    
كاوي كه از ماتريس خودهمبستگي هاي نهاندر مقابل تعدادي از روش
نتايج بدست آمده از اين  1جدول . اند مورد ارزيابي قرار داديمبردهبهره 
. دهدباشد نمايش مي 4برابر  Tبراي حالتي كه پارامتر آزمايش را 
دهد بهبود اعمال شده منجر شده همانطور كه اين جدول نمايش مي
ها در مقابل حملات مربوطه بخصوص در مواردي كه است كه اين روش
به  05%توجه شود كه نرخ تشخيص  .است امن شوند طول پيام كوتاه
كاوي مورد نظر قادر به تشخيص تصاوير معني آن است كه روش نهان
  .نگاري شده نيستنهان
 .[4،3]كاوي هاي نهاندرصد تشخيص صحيح روش - 1جدول 
و  طول پيام
  نوع حمله
 1±BSL
  قبل از بهبود
  1±BSL
  بعد از بهبود
 )R(1±BSL
  قبل از بهبود
 )R(1±BSL  
  بعد از بهبود
  05  15  25  65 ]3[ppb 2.0
  05  05  15  55  ]4[ppb 2.0
  15  55  55  36 ]3[ppb 4.0
  05  75  45  06  ]4[ppb 4.0
  15  36  16  47 ]3[ppb 6.0
  15  26  85  96  ]4[ppb 6.0
  45  86  36 48 ]3[ppb 8.0
  25  56  95  97  ]4[ppb 8.0
   
  
  
  
 لكش4-  يلصا رطق يژرنا)T0 ( و يلصا رطق هب كيدزن ياهرطق)T-4-
T
-3T-2T-1T1T2T3T4 ( يارب يگتسبمهدوخ سيرتام يلصا ريوصت
)Cover (ناهن ريوصت و اب هدش يراگنLSB±1  وLSB±1(R)  دوبهب و
 اب اهنآ هتفاي رتماراپ فلتخم ريداقمT.  مايپ لوط يارب نيياپ هب لااب زا
4/0 ،8/0 ،4/0  و8/0 . يارب رتلااب ريوصت ودLSB±1  نيياپ ريوصت ود و
 ياربLSB±1(R).  
6- هجيتنيريگ  
 رد هلاقم نياكينكت زا جيار شور ودناهن ياه جرد لماـش يراگن
مك ردشزرارد جرد و يقيبطت تيب نيرتمكشزرا يـقيبطت تـيب نيرـت
دش هداد دوبهب هدش ينيبزاب . رد يداـيز تارييغت هب رجنم شور ود نيا
 و هدش يگتسبمه دوخ سيرتامناهن ريواصت صيخشت هنيمز هدش يراگن
شور زا يدادعت طسوت ارناهن ياه مهارف يواك هدركتسا . هـب هجوت اب
 رادقم شيازفا اي شهاك ناكما شور ود نيا طسوت جرد دنيآرف رد هكنيا
يم ،دراد دوجو لسكيپ داد ماجنا يتروصب ار شيازفا اي شهاك لمع ناوت
رتام رد يرتمك تارييغت هب رجنم هكدوش يگتسبمهدوخ سي . نـيا اـم
ميدرك لامعا روكذم شور ود هب ار دوبهب .يم ناشن تاشيامزآ جياتن دهد
 تسا هدش رجنم هدش هداد دوبهب هك تاـيلمع هك رد يرـتمك تارـييغت
آ دوجوب يگتسبمهدوخ سيرتامدرو شور نيا و هك يتلامح لباقم رد اه
 يگتسبمهدوخ سيرتام زاناهن يارب يراكيم هرهبربدنوش نما دن.  
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